贵阳市妇幼保健院信息网络安全保障服务采购要求

一、项目概述
1、项目名称
贵阳市妇幼保健院信息网络安全保障服务
2、项目服务总要求
确保在上级机关网络安全演练的重要保障期间信息系统持续、稳定的运行，确保重要业务操作行为的可审计，抵御攻击队、黑客、恶意代码、病毒等对贵阳市妇幼保健院信息系统的攻击与破坏，防止对信息系统的非法、非授权访问、恶意篡改、挂马等等。
3、项目服务费用预算
本项目服务预算最高限额为70000元。
4、项目服务期限
自本项目合同生效之日开始计算至服务项目验收结束
二、投标人资格要求
1.具备《中华人民共和国政府采购法》第二十二条规定的条件：
（1）提供法人或其他组织的营业执照等证明文件复印件；
（2）提供单位或企业2022年度财务状况报告或2022年至今任意一个月的财务报表复印件；或银行于一年内出具的资信证明材料复印件；
（3）提供投标单位或企业2023年1月至今任意一个月的依法缴纳税收和社会保障资金的有效证明材料（缴纳凭证）复印件，如依法免税的，应提供相应文件证明其依法免税；
（4）提供投标单位或企业履行合同所必需的设备和专业技术能力的书面声明或承诺函（内容、格式自拟）；
（5）提供投标单位参加本次采购活动前3年内在经营活动中没有重大违法记录的书面声明或承诺函（内容、格式自拟）。
2、本项目的特定资格要求：
（1）提供投标单位信息安全服务资质证书；
（2）提供投标单位信息安全管理体系认证证书。
3.本项目不接受联合体投标。（提供声明或承诺函，内容、格式自拟）
三、项目服务内容及技术要求
1、服务期间，具体重要保障次数≥1次，重保实施人天不限。
2、在重要保障期间能够提供不少于5人的重保团队，其中2人现场7*24小时值守，1人后台值守，2人做好应急支撑。
3、根据贵阳市妇幼保健院实际情况，制定网络安全保障方案，该方案具备可行性；
4、提供网络安全检查，内容包括信息系统资产梳理、网络拓扑图绘制、安全渗透测试、网络安全隐患整改；
5、评估后，结合医院情况和要求，提供必要的网络安全保障设备，具体包含但不限于下一代防火墙、网页防火墙、态势感知平台、IPS、IDS等。
6、提供网络安全保障服务工作总结报告，全面总结重保各阶段的工作情况，包括组织队伍、攻击情况、保障防护情况、安全防护措施、监测手段、响应和协同处置等，形成总结报告并进行汇报。
 7、需向采购方提供以下材料（包括但不限于）：
《贵阳市妇幼保健院XX保障方案》
《贵阳市妇幼保健院XX保障日报》
《贵阳市妇幼保健院XX保障总结》
 四、项目商务要求
1、服务单位在接到网络安全保障任务后1小时以内到达服务地点为采购方提供网络保障服务。
2、服务完成后按供应商履约考核评价表进行考评（考核评价表以贵阳市妇幼保健院相关供应商履约考核管理办法执行），对单项指标低于6分的，按每低于0.1分扣减该供应商总服务合同金额0.5%进行计算。对于以上考核，不是供应商的原因，供应商提供不承担违约责任证明材料。如果双方对以上考核存在疑议，供应商进行举证，如不能提供确切的举证材料，则供应商承担维护责任，按照以上考核进行扣款。
考核样表如下：
	考核评价指标
	得分
[0-10]

	服务提供情况
	1
	服务工作启动或人员进场的及时性
	

	
	2
	服务的进度、效率与合同约定的一致性
	

	
	3
	服务人员资质、数量与合同约定的一致性
	

	
	4
	服务工作内容与合同约定的一致性
	

	服务品质情况
	1
	服务组织管理和沟通协调情况
	

	
	2
	服务人员水平和态度
	

	
	3
	服务响应或人员到位的及时性
	

	
	4
	各项书面材料提交的及时性与完整性
	

	
	5
	服务成果与合同约定质量标准的一致性
	

	
	6
	[bookmark: _GoBack]增值服务承诺履行情况（如培训、协助支持等情况）
	



3、按约定供应商提供重要时期现场驻场服务，如未按约定提供，按每天5000元扣减服务费。 
4、按约定供应商未按时提交服务报告，按每次500元扣减服务费。
5、项目验收完成并合格后，采购方一次性支付服务费用，具体支付方式以双方签订服务协议约定（或合同）为准。
五、项目采购方式
1、本项目采取竞争性磋商的采购方式进行。采购方根据各投标服务商提供的响应文件中关于服务商资格、服务内容及技术参数响应情况、商务要求响应情况等，在不超过本项目预算最高限额的前提下，对参加磋商的各服务商进行综合评分（评分一览表见后），最终以综合得分最高的服务商作为本项目成交单位。
2、评分一览表如下：
	项目
	评审内容

	价格部分(30分)
	在不超过本项目预算最高限价作为有效报价基础上，以所有服务商有效报价的算术平均数作为评审基准价，等于评审基准价得30分，每高于评审基准价1%，扣1分，每低于评审基准价 1%，扣0.5分。

	技术部分（40分）
	服务方案 (40分）
	服务商需提交根据本项目采购要求制定的服务方案。方案应涵盖对本项目的背景分析、服务内容、服务技术要求、服务保障目标、人员安排等内容。采购人根据方案进行综合打分，（一）方案每包含上述内容之一的，得6分，最高30分；（二）方案符合采购要求的得8-10分；基本符合的得5-7分；方案严重偏离采购要求的得1-4分；未提供方案的得0分。（一）、（二）两项分值之和为本项总得分。

	商务部分（30分）
	企业实力（8）
	[bookmark: _Toc1741691787]服务商或服务提供商具备：环境管理体系认证证书、ITSS信息技术服务运维证书，满足一个得4分，满分为8分；

	
	项目负责人（9分）
	供应商或服务提供商为本项目配备项目负责人1名，拟派的项目负责人具有：
信息系统项目管理师、CISP及市级及以上监管单位认证网络安全专家相关网络安全证书或者聘书，满足一个得3分，满分为9分。

	
	团队成员（9分）
	供应商或服务提供商为本项目配备至少4人及以上项目团队，团队中任一成员中具有：CISP-PTS、CISP-PTE、CISP、市级及以上监管单位认证网络安全专家相关网络安全证书或者聘书，满足一个得3分，满分为9分。

	
	类似业绩（4分）
	（一）参选供应商或服务提供商提供3年内签署网络安全项目类似业绩，满足一个得1分，满分为2分（提供中标通知书、合同、验收证明等证明材料，不提供不得分）。
（二）服务商需提供参与过贵州省内举行的大型国际会议网络安全保障经验，以及被监管单位认可的证明材料，如：感谢信、用户评价等。满足得2分，部分满足得1分，不满足不得分。
（一）、（二）两项分值之和为本项总得分。




